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МЕТОДОЛОГІЧНІ АСПЕКТИ МОДЕЛЮВАННЯ СИСТЕМИ ІНФОРМАЦІЙНОЇ 
БЕЗПЕКИ У СФЕРІ ЗАБЕЗПЕЧЕННЯ ЕКОНОМІЧНОЇ БЕЗПЕКИ РЕГІОНУ

Анотація. Сучасна соціально-економічна ситуація в Україні та її регіонах спричиняє необхідність формування 
якісно нової системи національної безпеки та її складової компоненти – економічної безпеки регіонів. Об’єктом до-
слідження виступає система інформаційної безпеки регіону як необхідний системний інструмент забезпечення еко-
номічної безпеки регіону. У роботі проведено аналіз методологічних аспектів моделювання системи інформаційної 
безпеки регіону у сфері забезпечення регіональної економічної безпеки. Запропоновано як методологічну основу со-
ціально-економічного моделювання застосовувати принцип системності, в тому числі в умовах формування системи 
забезпечення інформаційної безпеки у сфері економічної безпеки регіону. Під час моделювання інформаційної безпеки 
регіону центральне місце відводиться розробленню системи показників інформаційної безпеки регіону у сфері еконо-
мічної безпеки регіону та її індикаторів, для побудови яких використовують різні методичні підходи залежно від мети 
та завдань дослідження. У дослідженні під індикаторами інформаційної безпеки регіону автор розуміє певні порогові 
показники, вихід за межі яких означає появу реальних загроз та максимізацію ризиків конкретному об’єкту. У статті 
зазначено суб’єкти та об’єкти системи регіональної інформаційної безпеки і запропоновано концепт-модель інформа-
ційної взаємодії суб’єктів інформаційної безпеки регіону у сфері забезпечення економічної безпеки регіону. Наведено 
загальні види загроз для інформаційної безпеки регіону у сфері забезпечення економічної безпеки регіону. Інформація, 
інформаційні ресурси та інформаційна політика виступають потужною підставою влади та стратегічним національ-
ним і регіональним ресурсом для забезпечення інформаційної безпеки у сфері економічної безпеки регіонів України. 
Необхідність формування нової парадигми інформаційної безпеки регіону визначена істотними змінами характеристик 
інформаційного середовища як національного, так і регіонального рівнів.

Ключові слова: інформаційна безпека, економічна безпека регіону, індикатори, інформаційні потоки, інформаційні 
ресурси.

Постановка проблеми. Сучасна дійсність характе-
ризується активним застосуванням різноманітних інфор-
маційних технологій у різних сферах економіки, які змі-
нюють пріоритети загальних процесів життєдіяльності 
людей. Аспекти інформаційної безпеки у всіх сферах 
діяльності держави, регіонів, підприємств, людини досить 
жваво обговорюються не тільки в науковій і бізнес-літе-
ратурі, але і на багатьох світових геополітичних майдан-
чиках і форумах. Підвищення якості розвитку економіки 
України та її регіонів залежить від рівня та ефективності 
функціонування інформаційної безпеки на всіх рівнях 
функціонування держави, регіонів, бізнесу та діяльності 
населення. 

Конкретизація теоретико-методологічних аспектів 
системи забезпечення інформаційної безпеки регіонів та 
оцінки інформаційної безпеки регіону у сфері забезпе-
чення регіональної економічної безпеки із застосуванням 
сучасного прикладного інструментарію (моделювання 
системи інформаційної безпеки регіону), а також розро-
блення нових індикаторів ефективної моделі інформацій-
ної безпеки регіону в частині її забезпечення може стати 
основою для інтенсивного розвитку не тільки галузей, 
регіонів, але й всієї національної економіки.

Інформаційні ресурси (інформація) є об’єктами від-
носин фізичних та юридичних осіб між собою та держа-
вою. У сукупності вони становлять інформаційні ресурси 
України та її регіонів, захищаються Законом поряд з 
іншими видами ресурсів. 

Сучасна соціально-економічна ситуація в Україні та 
її регіонах спричиняє необхідність формування якісно 

нової системи національної безпеки та її складової ком-
поненти – економічної безпеки регіонів. Ситуація, яка 
склалася, знаходить відображення і на регіональному 
рівні, який показує подвійність подій в економіці України 
загалом, що виражається, зокрема, у неоднозначності прі-
оритетів економічної безпеки українських регіонів.

Слід відзначити, що наявні теоретико-методологічні 
підходи до формування системи інформаційної безпеки 
регіону у сфері забезпечення економічної безпеки регіону 
не завжди повністю охоплюють регіональні проблеми у 
сфері інформаційної безпеки. У деяких дослідженнях роз-
криті лише окремі аспекти регіональної інформаційної 
безпеки, орієнтованої на підтримку та забезпечення еко-
номічної безпеки регіону, а також недостатньою мірою 
наведено сучасні основи методології моделювання інфор-
маційної безпеки регіону, обґрунтування методик і їх 
верифікація проводиться досить фрагментарно. Об’єктом 
дослідження виступає система інформаційної безпеки 
регіону як необхідний системний інструмент забезпе-
чення економічної безпеки регіону.

Аналіз публікацій за темою дослідження. Серед 
іноземних дослідників проблеми інформаційної безпеки 
регіону можна відзначити роботи М. Кахлера [1], С. Лес
смана [2], А. Позена, М. Рейнера, Дж. Терлуіна, Т.Н. Ага-
пової [3], О.В. Караніної [4], В.Д. Кулігіна, Є.П. Митрофа-
нова, Є.С. Мітякова [5], Д.С. Смірнова, М.Ф. Мізінцевої, 
І.В. Юрченко та ін. Проблеми економічної безпеки розгля-
дали провідні вчені України, серед яких слід виокремити 
М.П. Войнаренко [6], Г.В. Козаченко [7], Ю.Г. Лисенко 
[8], В.І. Захарченко [9], В.І. Дубницького [10], З.С. Вар-
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налій, С.В. Онищенко [11], М.А. Хвесика [12]. Питання 
інформаційної безпеки на рівні регіону розглядаються в 
дослідженнях Т.Ю. Феофілової [13], Ю.М. Брумштейна 
[14], А.Н. Підгорнова, Є.А. Матвеєва та ін.

Метою дослідження є аналіз методологічних аспектів 
моделювання системи інформаційної безпеки регіону у 
сфері забезпечення регіональної економічної безпеки.

Виклад основного матеріалу. Моделювання взагалі 
та моделювання безпечного інформаційного середовища 
в умовах функціонування системи інформаційної безпеки 
регіону зокрема має загальні теоретичні коріння з фунда-
ментальною теорією систем. У напрямі саме такої тради-
ції сформувалася низка найбільш перспективних підходів 
до моделювання досліджуваних об’єктів.

Незважаючи на значні відмінності в оцінках і кон-
кретних методах, які розроблені у межах цього наукового 
напряму, принцип системності став методологічною осно-
вою соціально-економічного моделювання, в тому числі в 
умовах формування системи забезпечення інформаційної 
безпеки у сфері економічної безпеки регіону.

У контексті цього дослідження цікавою видається інте-
граційна концепція побудови моделі Галтунга, який про-
понує декілька стадій послідовного осмислення зв’язку 
між емпіричними фактами та відповідними цінностями 
[1, с. 30–43]. Це дозволяє зрозуміти, чому емпіричний 
світ такий, яким він є, та передбачити його можливий роз-
виток. При цьому створюється модель, образ бажаного 
майбутнього та визначається потенційна можливість його 
досягнення через розробку та аналіз пропозицій по про-
веденню змін.

Таким чином, йдеться про «витвір реальності» або 
«виправлення реальності» в контексті забезпечення в 
інформаційній безпеці об’єктів держави, зокрема регіону. 
Модель – це концептуальний інструмент, орієнтований 
насамперед на управління моделюючим процесом або 
явищем.

З методологічного погляду слід відрізняти статичні 
моделі, які являють собою «знімок» певного регіону в 
певний період часу, та динамічні моделі, які повинні 
надавати «картину» розвитку наших конструкцій в часі з 
урахуванням варіативності.

Однією з найбільш складних пізнавальних проблем у 
межах системи забезпечення економічної безпеки регіону 
(зокрема, інформаційної безпеки регіону) є розроблення 
понять для опису структури значень, яка будується як 
конфліктна регіональна модель. Модель розглядається 
як концептуальний інструмент, націлений насамперед 
на управління процесом або явищем, що моделюється. 
Обмежуюча можливість моделей полягає в тому, що вони 
статичні за своєю суттю, проте дійсність постійно зміню-
ється, тому є необхідність у динамічному моделюванні 
процесів взаємодії, яке впливає на стан безпеки та появу 
нових загроз та ризиків.

Під час розроблення моделі інформаційної безпеки 
регіону необхідно визначити відправну точку цього про-
цесу, а саме цивілізовану специфіку України та її регіо-
нів загалом, зумовлену її геополітичними та економіч-
ними умовами, а також особливості (специфіки) регіонів 
України, окремих суб’єктів регіонального господарського 
комплексу та їх нерівномірний (несиметричний) розви-
ток, неузгодженості регіональних економічних інтересів, 
наявність ціннісних неузгодженостей та локальних діля-
нок соціальної аномії.

У процесі розроблення моделі інформаційної безпеки 
регіону необхідно враховувати найбільш повні характе-
ристики зовнішнього середовища, які не обмежуються 
однополярною ліберальною глобалізацією, а враховують 

геополітичну та соціокультурну специфіку багатополяр-
ного світу [16]. 

Передусім необхідно провести аналіз та системне 
моделювання взаємодії головних сил регіону, які знахо-
дяться у стані протиборства (наприклад, протистояння, 
виходячи з економічних інтересів, бізнес-структури гос-
подарського комплексу та громадян певної локальної 
території регіону), з урахуванням їхніх основних інфор-
маційних ресурсів і тактики поведінки, що дозволяє 
визначити найбільш вірогідні сценарії розвитку ситуації 
в певний проміжок часу. Системна модель конфлікту в 
інформаційній сфері заснована на певній класифікації, 
тобто виділенні зі всієї безлічі подій та явищ, які чинять 
вплив на виникаючий конфлікт (як потенційну загрозу або 
підвищений ступінь ризику), тих факторів, які з погляду 
аналітика мають вирішальний вплив [17].

До структури системної динамічної моделі необхідно 
включати системні фактори (зовнішньо- та внутрішньое-
кономічні, зовнішньо- та внутрішньополітичні, соціальні, 
ресурсно-екологічні, демографічні, фінансові, техніко-
технологічні); суб’єктивні (загальні соціально-економічні 
та політичні фактори); ресурсні фактори (використання 
інноваційних технологій, «сугестивні» технології, які 
володіють символічним капіталом та організаційно-моти-
ваційними можливостями артикуляції та тиражування 
розширеної взаємодії); фактори, які містять соціально-
економічні, інформаційно-політичні формули, а також 
тактичні пріоритети загальних учасників регіонального 
соціально-економічного та політичного процесу.

У науковому інструментарії моделювання інформацій-
ної безпеки регіону центральне місце відводиться розро-
бленню системи показників інформаційної безпеки регі-
ону у сфері економічної безпеки регіону та її індикаторів. 
Під індикаторами інформаційної безпеки регіону автор 
розуміє певні порогові показники, вихід за межі яких 
означає появу реальних загроз та максимізацію ризиків 
конкретному об’єкту. Розроблення індикаторів в реаль-
ному вимірі – складна методологічна проблема. 

У наш час використовуються різноманітні методичні 
підходи до їх побудови залежно від мети та завдань дослід-
ження. Так, індикаторами можуть слугувати показники 
тривоги / занепокоєності, рівень довіри / недовіри до дже-
рел інформації; владні структури; мігрантофобія; ступінь 
поширеності «мови ворожнечі»; застосовані технології 
дезінформації; розпалювання в міжетнічному діалозі; 
вплив інститутів громадянського суспільства на тематиза-
цію політичного та соціально-економічного дискурсу та ін.

Використання такого роду індикаторів, особливо тих, 
які належать до сфери інформаційної безпеки регіону, за 
реальної оцінки ступеня соціально-економічної та полі-
тичної безпеки у конкретному регіоні України, на наш 
погляд, особливо аморальне. Але для проведення оцінки 
в умовах специфіки економіки та стану громадянського 
суспільства конкретного регіону необхідна конкретизація 
або дроблення практично всіх перерахованих вище інди-
каторів. Слід відзначити, що в умовах формування сис-
теми інформаційної безпеки регіону у сфері забезпечення 
економічної безпеки регіону, структура явищ, які утворю-
ють соціально-економічну, політичну, інформаційну, еко-
логічну, енерго-ресурсну безпеку – це в першу чергу осо-
бливий вид спілкування між людьми, а лише потім зв’язок 
та взаємодія з різного роду системами.

Загалом усі фактори, які забезпечують дієвість сис-
теми інформаційної безпеки регіону у регіональному 
соціумі або підривають її, складаються на основі персо-
нально орієнтованих та природно повторюваних одинич-
них дій.
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Для побудови моделі інформаційної безпеки регіону 
у соціополітичному просторі можна також виокремити 
індикатори: інформаційної «соціо-етноактивності», 
впливових акторів соціально-політичної взаємодії в 
межах регіону; соціально-етнічної самоідентифікації; 
уявлення про етноконсолідуючі та етно-соціодиференці-
юючі ознаки; уявлення про «національний характер», а 
також індикатори для сфери забезпечення інформаційної 
безпеки регіону: про зовнішьноповедінковий вигляд етно-
сів; про культурно-історичну пам’ять, у процесі якої від-
бувається соціо-етнокультурна трансмісія, яка дозволяє 
існувати етнічності протягом поколінь.

Слід враховувати у процесі формування системи 
інформаційної безпеки регіону складну структуру соціо-
етнічної самосвідомості в регіонах України, яка скла-
дається з когнітивного, емоційного та поведінкового 
компонентів та впливає на рівень забезпечення у сфері 
економічної безпеки регіону соціально-економічної, полі-
тичної та інформаційної безпеки, як прямо, так і опосе-
редковано – через інформаційні потоки.

Також необхідним є детальне розроблення таких соці-
ально-економічних, політичних індикаторів для системи 
інформаційної безпеки регіону, як: наявність та вплив 
діаспор на інформаційне середовище як національного, 
так і регіонального соціуму; наявність групової ідеї та 
ідеології, відображення їх у регіональних та національ-
них засобах масової інформації; рівень толерантності в 
політико-інформаційному та соціально-економічному 
просторі регіону політичного соціуму; характер впливу 
громадських об’єднань на політичну та соціально-еконо-
мічну інформаційну комунікацію; використання різних 
форм протесту та їх інформаційний резонанс; ефектив-
ність інформаційних технологій правозахисної діяльності 
(конструктивної, деструктивної). 

Таким чином, використання індикаторів якісної оцінки 
в межах експертної діагностики регіонального інфор-
маційного середовища з метою розроблення способів 
спеціального оздоровлення поліетнічного, конфліктного 
суспільства, перш за все у сфері економічних інтересів, 
слугує базою науково-методологічного моделювання сис-
теми інформаційної безпеки регіону у сфері забезпечення 
економічної безпеки регіону.

Суб’єктами системи регіональної інформаційної без-
пеки виступають:

– органи державної влади в регіонах України;
– органи місцевого самоврядування;
– правоохоронні органи;
– регіональні та місцеві засоби масової інформації;
– регіональні відділення політичних партій;
– некомерційні організації регіону.
Як об’єкт цілеспрямованого інформаційного впливу 

слід виділити поліетнічне населення регіону. Специфіка 
інформаційного забезпечення системи інформаційної без-
пеки регіону діяльності органів влади полягає в тому, що 
вона є елементом системи та процесу управління у сфері 
економічної безпеки регіону. Саме тому ця діяльність 
має переважно прикладний, а не теоретичний характер, у 
ній переважають внутрішні обмеження системи за часом 
підготовки матеріалів, їх повноти, достовірності, обґрун-
тованості, відповідальності виконавців. Отже, основна 
увага приділяється оперативності та ефективності впливу 
наданої інформації [17].

У органів влади (всіх галузей і рівнів) найчастіше заді-
яні лише традиційні механізми інформаційного впливу на 
населення регіону, бізнес-структури та інших суб’єктів 
господарського комплексу регіону: статті в друкова-
них виданнях, телевізійні та радіопередачі. У сучасних 

умовах вони стають малоефективними. На практиці не 
приділяється достатня увага праці PR-відділів, інтер-
нет-ресурсам. Крім того, в практичній діяльності регіо-
нальних органів влади застосовуються застарілі підходи 
до критеріїв інформаційної безпеки регіону, які тракту-
ють останню як закритість, засекреченість.

Водночас саме підвищення інформаційної відкритості 
органів державної влади та місцевого самоврядування, 
не порушуючи необхідної конфіденційності, є найважли-
вішим напрямом конструктивної зміни інформаційного 
середовища.

Система забезпечення інформаційної безпеки регіону 
у сфері економічної безпеки регіону як складова частина 
макросистеми національної безпеки України включає в 
себе статичні та динамічні компоненти і неминуче випро-
бовує на собі вплив просторових інформаційних рівнів: 
глобального, міжнародного, національного, регіональ-
ного та локального. Під час побудови моделі інформацій-
ної безпеки регіону необхідно визначити можливості та 
ступінь прогнозованості змін об’єкта – економічної без-
пеки регіону. 

Є можливості однозначного прогнозу небезпек і загроз 
або частково прогнозована динаміка подій, коли ступінь 
ймовірності та достовірності інформаційних ресурсів 
велика лише в деяких аспектах системи забезпечення 
комплексної регіональної безпеки. Але при цьому слід 
враховувати такі тенденції, які належать до складно про-
гнозуючих або взагалі ігноруючих аспектів забезпечення 
інформаційної безпеки регіону, що зумовлено ситуатив-
ним характером політичного та соціально-економічного 
процесів, у зв’язку з чим неможливо з високим ступе-
нем достовірності передбачити виникнення тих загроз та 
викликів, які ще не проявилися та знаходяться в латент-
ному стані. Тому розроблення та уточнення механізмів 
забезпечення інформаційної безпеки регіону у сфері 
економічної безпеки регіону повинні мати перманентний 
характер.

Реалізація динамічної моделі інформаційної безпеки 
регіону буде сприяти сталому поступовому розвитку регі-
онів України, підвищенню рівня соціально-економічної 
безпеки не тільки в регіоні, але й в країні загалом. 

Також необхідно враховувати, що інформаційні 
потоки відграють важливу роль у формуванні соціо-
економічних та етнічних установок у контексті еле-
мента системи інформаційної безпеки регіону. Крім 
тієї інформації, яку індивід отримує у родині, важливу 
роль відіграє: інформація інтернет-ресурсів, державні 
та регіональні засоби масової інформації, інформа-
ція про рівень життєзабезпечення, декларації владних 
еліт, а також наукова, навчальна, художня література. 
Для забезпечення інформаційно-аналітичної діяль-
ності важливо відповідним чином організувати як саму 
інформацію, так і напрями інформаційних потоків. 
Але сам процес організації можливий лише за наяв-
ності сформованої методології роботи з інформацією в 
межах системи інформаційної безпеки регіону у сфері 
забезпечення економічної безпеки регіону. Оскільки 
реалізація ефективної політики в рамках забезпечення 
інформаційної безпеки регіону передбачає викорис-
тання сучасних інформаційних технологій, суттєве 
значення мають системи управління базами даних, які 
стосуються тенденцій в інформаційному соціально-
економічному та поліетнічному середовищі регіональ-
ного інформаційного простору.

На рис. 1 наведена концепт-модель інформаційної вза-
ємодії суб’єктів системи інформаційної безпеки регіону у 
сфері забезпечення регіональної економічної безпеки.
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У загальному випадку система інформаційної безпеки 
регіону формується сукупністю:

– інформаційних ресурсів «місцевого» характеру з 
обмеженим доступом для фізичних і юридичних осіб 
(частина таких інформаційних ресурсів фізично може 
розміщуватися на серверах поза регіоном);

– інформаційних ресурсів юридичних осіб, які фак-
тично ведуть діяльність у регіоні (зокрема організацій, 
юридично зареєстрованих поза регіоном);

– всередині та зовні регіональних інформаційних 
ресурсів з вільним доступом для необмеженого кола осіб;

– каналів масового (зокрема засоби масової інформа-
ції) та селективного поширення інформаційних ресурсів 
в регіоні;

– засобів забезпечення ініціативного доступу фізич-
них та юридичних осіб до внутрішньо- та позарегіональ-
них інформаційних ресурсів (включно провайдери послуг 
доступу до інтернет-ресурсів);

– засобів контролю (регулювання) доступу до інфор-
маційних ресурсів .

У загальному випадку інформаційний простір регі-
ону може включати в себе: актуальні та вже неактуальні 
інформаційні ресурси (останні можуть бути важливими 
для ретроспективного аналізу побудови прогнозів та ін.); 
окрім достовірної інформації також неправдиву, навмисне 
неповну та сфальсифіковану інформацію; в особливу 
групу слід виділяти «офіційну інформацію» органів дер-
жавного управління, статистичних держуправлінь.

Ключовим словом інформаційної безпеки виступає 
захищеність. Тоді інформаційна безпека регіону – захи-
щеність: інформаційних ресурсів фізичних та юридичних 
осіб у регіоні від несанкціонованого доступу, розкриття, 
знищення, модифікації, від втрати доступу до відкритих 
інформаційних ресурсів, від уповільнення проходження 
інформації каналами її розповсюдження / зв’язку; від роз-
повсюдження недостовірної інформації; від фальсифіка-
ції, умисної неповноти та несвоєчасності представлення 
інформації, пов’язаної з регіоном; від розповсюдження 
інформації об’єктивно спрямованої на дестабілізацію 
соціально-економічного, фінансового, ресурсно-екологіч-
ного та політичного положення в регіоні.

Інтенсифікація «інформаційних контактів» фізичних та 
юридичних осіб із зовнішнім для них інформаційним серед-
овищем, зокрема і поза регіональним інформаційним просто-
ром, об’єктивно знижує рівень інформаційної безпеки регіону 
у сфері забезпечення економічної безпеки регіону, тобто як 
саме для цих осіб, так і для регіону загалом. Це стосується, 
зокрема, захищеності від спаму, вірусів, загроз несанкціонова-
ного доступу до інформаційних ресурсів та розповсюдження 
персональної інформації. Під «інформаційною диверсією» 
зазвичай розуміється однократне «вкидання» неправдивої 
інформації, а під «інформаційною війною» – систематичне 
(досить тривале) використання такої інформації.

Загальні види загроз для інформаційної безпеки регі-
ону у сфері забезпечення економічної безпеки регіону 
наведені на рис. 2.

Слід відзначити, що система інформаційної без-
пеки регіону не є «механічною сумою» інформаційної 
безпеки для фізичних та юридичних осіб, а має більш 
складний характер через наявність розвиненої взаємодії 
та взаємозв’язків цих осіб у межах регіонального інфор-
маційного простору. З погляду бізнес-структур регіональ-
ного господарського комплексу, інформаційна безпека в 
контексті забезпечення економічної безпеки регіону пови-
нна бути збалансованою відносно витрат. Економічна 
модель Гордона-Лоба описує математичний апарат для 
регіону даного завдання на рівні регіону [18].

Загалом оцінка інформаційної безпеки регіону у сфері 
забезпечення економічної безпеки регіону можлива як 
якісна, так і кількісна, зокрема інваріантна щодо розміру 
конкретного регіону.

Висновки. За результатами цього дослідження мож-
ливо сформулювати основні висновки щодо методологіч-
них аспектів формування інформаційної безпеки регіону 
в межах регіонального інформаційного простору та у 
сфері забезпечення економічної безпеки регіону:

1. У процесі побудови інформаційної безпеки регіону 
насамперед необхідно визначити характер мети, яку реа-
лізує суб’єкт, що володіє владою (наприклад, органи регі-
ональної влади) та здійснює інформаційну політику. 

2. Символопровідна регіональна еліта з тим чи 
іншим ступенем ефективності виробляє суттєвий зміст 
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Рис. 1. Концепт-модель інформаційної взаємодії суб’єктів інформаційної безпеки регіону  
у сфері забезпечення економічної безпеки регіону
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соціально-економічної та політичної ідеї у різних фор-
матах дискурсу. У своїй сукупності ці сенси та символи 
є сигналами для лояльної та опозиційної частин насе-
лення регіону та окремих бізнес-структур, які входять у 
загальну інформаційну дискусію за пріоритетними про-
блемами владовідносин між управлінням регіону, біз-
нес-структурами регіону, громадянським суспільством 
регіону.

3. Засоби масової інформації та комунікації активно 
впливають на інформаційну складову частину темати-
зації дискурсу та тиражування сенсів і символів, які 
об’єднують чи, навпаки, роз’єднують населення регіону 
за ознаками матеріального достатку, можливості реаліза-
ції економічних інтересів та іншими параметрами.

4. У політико- та соціальному інформаційному про-
сторі України та її регіонів йде постійна боротьба за право 
нав’язувати своє розуміння легітимності, що в контексті 
забезпечення інформаційної безпеки регіону у сфері еко-
номічної безпеки регіону викликає в суспільстві розшару-
вання за критерієм довіра / недовіра до влади або до струк-
тур виконавчої влади регіону, а також до засобів масової 

інформації, політичних партій та її лідерів. Таким чином, 
у громадянському суспільстві регіонів постійно присутня 
небезпека в межах зниження порогу інформаційної без-
пеки регіону, виникнення кризи довіри до інформації та 
кризи легітимності.

Отже, інформація, інформаційні ресурси та інформа-
ційна політика виступають потужною підставою влади та 
стратегічним національним і регіональним ресурсом для 
забезпечення інформаційної безпеки у сфері економічної 
безпеки регіонів України.

5. Необхідність формування нової парадигми інфор-
маційної безпеки регіону визначена істотними змінами 
характеристик інформаційного середовища як націо-
нального, так і регіонального рівнів. Розвиток елемен-
тів інформаційного середовища, посилення взаємодії та 
взаємозв’язків між елементами регіонального інформа-
ційного простору та зміна нормативної бази – основні 
методологічні напрями динаміки інформаційного середо-
вища регіону, зокрема в контексті формування та функці-
онування системи інформаційної безпеки регіону у сфері 
забезпечення економічної та соціальної безпеки.
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Умисне «блокування» поширення в середовищі 
регіонального інформаційного простору інформації, 
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для органів місцевого самоврядування 

Створення та розповсюдження  
(умисне чи ненавмисне) шкідливих  

програмних засобів, спаму та ін. 

Рис. 2. Загальні види загроз для інформаційної безпеки регіону  
у сфері забезпечення економічної безпеки регіону
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МЕТОДОЛОГИЧЕСКИЕ АСПЕКТЫ МОДЕЛИРОВАНИЯ СИСТЕМЫ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В СФЕРЕ ОБЕСПЕЧЕНИЯ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ РЕГИОНА
Аннотация. Современная социально-экономическая ситуация в Украине и ее регионах вызывает необходимость 

формирования качественно новой системы национальной безопасности и ее составляющей компоненты – экономиче-
ской безопасности регионов. Объектом исследования выступает система информационной безопасности региона как 
необходимый системный инструмент обеспечения экономической безопасности региона. В работе проведен анализ ме-
тодологических аспектов моделирования системы информационной безопасности региона в сфере обеспечения регио-
нальной экономической безопасности. В работе предложено в качестве методологической основы социально-экономи-
ческого моделирования применять принцип системности, в том числе в условиях формирования системы обеспечения 
информационной безопасности в сфере экономической безопасности региона. При моделировании информационной 
безопасности региона центральное место отводится разработке системы показателей информационной безопасности 
региона в сфере экономической безопасности региона и ее индикаторов, для построения которых используются раз-
личные методические подходы в зависимости от цели и задач исследования. В исследовании под индикаторами ин-
формационной безопасности региона автор понимает определенные пороговые показатели, выход за пределы которых 
означает появление реальных угроз и максимизацию рисков конкретному объекту. В статье указаны субъекты и объекты 
системы региональной информационной безопасности и предложена концепт-модель информационного взаимодей-
ствия субъектов информационной безопасности региона в сфере обеспечения экономической безопасности региона. 
Приведены общие виды угроз информационной безопасности региона в сфере обеспечения экономической безопас-
ности региона. Информация, информационные ресурсы и информационная политика выступают мощным основанием 
власти и стратегическим национальным и региональным ресурсом для обеспечения информационной безопасности 
в сфере экономической безопасности регионов Украины. Необходимость формирования новой парадигмы информа-
ционной безопасности региона определена существенными изменениями характеристик информационной среды как 
национального, так и регионального уровней.

Ключевые слова: информационная безопасность, экономическая безопасность региона, индикаторы, информаци-
онные потоки, информационные ресурсы

METHODOLOGICAL ASPECTS OF INFORMATION SECURITY SYSTEM MODELING 
IN THE FIELD OF ECONOMIC SECURITY OF THE REGION

Summary. The paper analyzes methodological aspects of modeling information security system of the region in the field of 
providing regional economic security. The object of research is the system of information security of the region as a necessary 
system tool for economic security of the region. The paper proposes to use the principle of systemacy as a methodological basis 
for socio-economic modeling, including the conditions of forming the system for ensuring information security in the area of 
economic security of the region. When modeling information security of the region, the development of parameters’ system of 
regional information security in the area of economic security and the system’s indicators has been given the central importance. 
To do this different methodological approaches are used depending on the purpose and objectives of the study. By the indicators 
of information security in the region, the author means certain threshold ones, exceeding the above limits means the emergence 
of real threats and maximization of risks to a specific object. The article describes the subjects and objects of the regional in-
formation security system and proposes concept model of information interaction between the subjects of information security 
of the region in the field of region economic security. In general, the information security system of the region is presented as a 
set of six information resources. Information, information resources and information policy act as a powerful basis of the power 
and a strategic national and regional resource for ensuring information security in the field of economic security of the regions in 
Ukraine. The need for a new information security paradigm in the region is caused by significant changes in the characteristics of 
information environment at both national and regional levels. The development of information environment elements, strength-
ening of interaction and interconnections between elements of the regional information space and the change of normative 
base are the main methodological directions of regional information environment dynamics, in particular in the context of the 
forming and functioning of the information security system of the region in the field of providing economic and social security.

Key words: information security, economic security of the region, indicators, information flows, information resources.


